Anleitung zur Nutzung des DHB Bank Services zur
sicheren Ubertragung von Datelen

Dateien senden

1. Offnen Sie lhren Browser und gehen Sie auf folgende Seite: https://filetransfer.dhbbank.com

2. Klicken Sie dort auf Bereitstellen:

iy -
Wenn Sie einer anderen Person Daten zusenden mochten, klicken Sie auf

'Bereitstellen’. Wenn Sie eine Transfer-ID erhalten haben und die zugehorigen
Dateien abrufen mochten, klicken Sie auf '‘Abrufen’.

Bereitstellen
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https://filetransfer.dhbbank.com/

3. Geben Sie Ihre Daten in die vorgesehenen Felder ein und klicken Sie auf Weiter:

~I~

oHB

lhre Kontaktdaten

Bitte geben Sie Ihre Kontaktdaten ein. Das System wird diese Daten dem
Empfanger zusenden, sodass dieser mit Ihnen in Kontakt treten kann.

Name
Telefon
E-Mail

QCrypt' ar

5.6.0.11305 lizenziert fir DHB Bank N.V.

2023 Pointsharp GmbH

4. Ein Bestatigungscode wird automatisch an lhre E-Mail-Adresse geschickt. Es sollte nur wenige
Sekunden dauern, bis er bei lhnen eintrifft (eventuell miissen Sie lhren Spam-Ordner liberpriifen,
wenn Sie den Code nicht erhalten). Geben Sie den Code in das unten gezeigte Fenster ein und
klicken Sie auf Weiter:

~~

oHB

E-Mail-Verifizierung erforderlich

Eine E-Mail, die den Verifizierungscode enthalt, wurde Ihnen an test@email.com
zugesandt. Bitte tragen Sie den Code hier ein, um die Verifizierung
abzuschlieBen.

Verifizierung
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5.

Im folgenden Fenster kbnnen Sie die E-Mail-Adresse(n) des/der Empfanger(s) eingeben. Bitte
beachten Sie, dass das DHB Bank Secure File Transfer System nur fiir den Versand von E-Mails an
E-Mail Adressen der DHB Bank bestimmt ist (d.h. eine E-Mail-Adresse, die mit '@dhbbank.com’
endet). Nachdem Sie die E-Mail-Adresse eingegeben haben, klicken Sie bitte auf Weiter:

~l~
Ihre Kontaktdaten
Senden als
Test (test@email.com) Z x -
Empfanger

Geben Sie die E-Mail-Adressen der Empfanger ein. Sie konnen auch eine Liste
von E-Mail-Adressen aus einer externen Quelle mittels der Zwischenablage
einfiigen

An Cc Bee

<z

@Crypt
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Wenn Sie auf die Schaltflache “Durchsuchen” klicken, 6ffnet sich ein Fenster, in dem Sie nach den
Dateien suchen konnen, die Sie versenden mochten. Wahlen Sie die Datei aus und klicken Sie auf
Weiter (alternativ kénnen Sie auch die “Drag and Drop” Funktion nutzen). Bei Bedarf kdnnen Sie
der Datei auch eine vertrauliche Nachricht hinzufligen, indem Sie auf die Schaltflache Hinzufiligen
klicken. Geben Sie Ihre Nachricht ein und klicken Sie auf Speichern. Danach kdnnen Sie auf Weiter
klicken:

~I<

oHB

Vertrauliche Nachricht hinzufugen

Neben der Benachrichtigungs-E-Mail an die Empfanger kénnen Sie hier optional

eine vertrauliche Nachricht zu dem Transfer hinzufiigen
&9 Hinzufugen >

Dateien hinzufiigen

Das maximale Transfervolumen betragt 100.0 MB

Test_File.docx x
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7. Auf der folgenden Seite kdnnen Sie ein Ablaufdatum fiir den Datentransfer festlegen (max. 10
Tage), eine Sprache fur die Benachrichtigungen wahlen, die der/die Empfanger erhilt, Ihre
Benachrichtigungsoptionen auswahlen und ein Passwort fur den/die Empfanger festlegen.
Bitte beachten Sie, dass Sie Ihre Daten auch ohne Passwort senden kénnen. In diesem Fall ist Ihr

Transfer immer noch sicher, jeder Leser der Benachrichtigungs E-Mail kann die Dateien ohne ein
Passwort einzugeben herunterladen.

Wenn Sie ein eigenes Passwort festlegen (Option Passwort eingeben), verwenden Sie bitte eine
Kombination aus GroR- und Kleinbuchstaben, Zahlen und Sonderzeichen (z.B.: @#.~+), um die
Sicherheit Ihres Passworts zu erhéhen.

Achten Sie bitte darauf, dieses Passwort nicht mit denselben E-Mail-Adressen weiterzugeben, die bei
der sicheren Dateilibertragungsnachricht verwendet werden. Bitte verwenden Sie zur Weitergabe
lhres Passworts eine alternative Kontaktmethode.

Klicken Sie auf Weiter:

~I-

oHB

Transferoptionen

Ablaufdatum Empfangersprache

03/03/2023 0 Deutsch v

Benachrichtigungsoptionen

Bereitstellung per E-Mail bestatigen
Uber Abruf der Dateien benachrichtigen

Dateinamen in Benachrichtigungsmails anzeigen

Sicherheitseinstellungen

Bitte notieren Sie das Passwort oder merken es sich, um es hinterher den
Empfangern mitzuteilen.

; Passwort
(O Kein Passwort vergeben

) Passwort generieren | seesseeses

@ Passwort eingeben

Passwortsicherheit

Gut

QCrypt
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8.

9.

Im nachsten Fenster wird die Benachrichtigung fir den/die Empfanger angezeigt. Diese Nachricht
konnen Sie nach Belieben dndern; bitte beachten Sie jedoch, dass diese Nachricht in keiner Weise
vertraulich ist. Klicken Sie auf “Transfer starten”, wenn Sie bereit sind, fortzufahren:

OHB
Empfangerbenachrichtigung
Betreff
Nachricht
/B I US [ERGEC] ==

Sehr geehrte Damen und Herren

Test hat Ihnen Dokumente oder eine Nachricht uber das sichere
Dateitbertragungsportal der DHB Bank gesendet

Sie konnen diese Daten bis zum 03,03.2023 herunterladen. Danach verliert der
Download-Link seine Giligkeit und die Daten werden automatisch vom Server
geloscht.

Mit freundlichen Gri3en,
DHB Bank SecureFileTransfer

4

@  Transfer starten >

©crypt
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Nun sollte die Bestatigung erscheinen, dass der Transfer abgeschlossen ist.

~|~

oHB

Erfolgreich abgeschlossen

v

Der Transfer ist bereit zum Abrufen und alle Empfanger wurden benachrichtigt.

Details
v

W Zuriickziehen = Neuen Transfer starten > [lmas——.__

QCrypt 2
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B

Sie erhalten Bestatigungs-E-Mails bei der Zustellung der Nachricht an den/die Empfanger und erneut,
wenn der/die Empfanger auf die gesendeten Informationen zugreifen.



Dateien abrufen

1. Der Empféanger erhilt eine E-Mail (wie unten angezeigt) und wird darliber informiert, dass eine
Datei per DHB Bank Secure File Transfer bereitgestellt wurde. Klicken Sie auf den Link, um die Datei
herunterzuladen.

Sehr geehrte Damen und Herren,

Test hat Thnen Dokumente oder eine Nachricht iiber das sichere Dateiiibertragungsportal der DHB Bank gesendet.
Sie konnen diese Daten bis zum 03.03.2023 herunterladen. Danach verliert der Download-Link seine Giiltigkeit und die Daten werden automatisch vom Server geldscht.

Mit freundlichen Griilen,
DHB Bank SecureFileTransfer

Name des Absenders: Test
Telefonnummer: 01234567890
E-Mail-Adresse: test@email.com

Anlei und wichtige Inf zum Her den Threr

Die DHB Bank legt Wert auf Ihre Sicherheit und Privatsphére und nimmt den Schutz Ihrer personenbezogenen Daten sehr ernst.
Die mit dieser E-Mail gesendeten Dokumente werden in unser sicheres Dateiaustauschportal gestellt.

1. Thre Dokumente stehen bis zum (insert date) zum Download zur Verfiigung: 03.03.2023

2. Die Dateien werden danach vollstandig vom Server geldscht.

3. Passwort zum sicheren Download der Dateien: Sie erhalten das Passwort vom Absender.

4. Klicken Sie auf den Link, um die Dateien herunterzuladen: https:/filetransfer. dhbbank.com/download ?%id=DXIGV6T59d
5. Altemativ konnen Sie den Downloadlink auch in die Browserzeile kopieren, um Thre Dokumente herunterzuladen.

6. Die Nachricht wurde an folgende Empfanger gesendet (An): [someone@dhbbank.com]

Fir Rickfragen wenden Sie sich bitte telefonisch an die DHB Bank oder besuchen Sie unsere Website: DHB Bank SecureFileTransfer

2. Geben Sie das vom Absender angegebene Passwort ein und klicken Sie auf Weiter:

~I~

oHB

Transfer abrufen - Passwort

Bitte geben Sie das Passwort ein, das Ihnen der Absender fur diesen Transfer
mitgeteilt hat.

Passwort

sssssssssen

Weiter
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3. Klicken Sie zum Download auf die Datei. Wenn Sie eine Nachricht oder eine Datei an den Absender
senden mochten, konnen Sie auf Antworten oder Allen antworten klicken.
Nach dem Download der Datei kdnnen Sie das Fenster schlieRen.

~l~

oHB

& Absender

RN

test@email.com Allen Antworten Antworten

Gesendet 21.02.2023 17:02

&’ Empfanger
An: someone@dhbbank.com

Cc

i Test_File.docx
13.4KB

Details
v
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4. Wenn der Empfanger die bereitgestellte Datei heruntergeladen hat, wird eine automatisch
generierte E-Mail gesendet, um den Absender zu benachrichtigen, dass die bereitgestellte Datei
heruntergeladen wurde.



